Informace Policie CR k problematice podvodného jednani
v kyberprostoru

V posledni dobé se v Ceské republice stale vice §iii podvodné jednani, které je realizovano v
kyberprostoru a které muze mit mnoho podob. Jde zejména napt. o spoofing (podvodnici
maskuji pravé telefonni Cislo, e-mail, IP adresu ¢i vérohodné vypadajici webovou stranku),
phishing (podvodné zpravy a e-maily) a vishing (podvodné volani ,,bankéiti*), coz jsou metody
socialniho inzenyrstvi uzivana uto¢niky v ramci kybernetické kriminality. Tato ¢innost spoc¢iva
v oklamani konkrétni obéti pomoci e-mailu, telefonniho hovoru, kdy cilem pachatele je
vylakéni riznych informaci, které mohou byt nasledné zneuzity (informace k osobni identité, k
platebni karté, k bankovnimu uctu aj.). V téchto piipadech pachatelé dokazi napodobit
prakticky jakékoliv e-mailovou adresu Ci telefonni ¢islo a mohou se tak vydavat naptiklad za
oficialni pracovniky rtiznych finan¢nich instituci (napf. za pracovniky klientské linky té které
banky). Napt. pod legendou napadeni uctu a nutnosti rychlého pievodu penéz na jiny
zabezpeceny ucet z daveérivé obéti telefonicky vyldkaji informace o platebni kart€¢ a znéni
ptichozi potvrzovaci SMS zpravy. Obét’ az nasledné zjisti, Zze byla podvedena a okradena,
protoZze odsouhlasila prevod finan¢nich prostfedkti z vlastniho bankovniho ucétu. K
podvodnému jednani mohou byt zneuzity i nekteré osobni informace obéti, které mohly v
minulosti uniknout napft. z databaze e-shopu, ktera byla pachateli ziskana jinymi hackerskymi
utoky. Déle se mize jednat napft. o rizné falesné odkazy na zaloZeni bitcoin Gctu, ptevod penéz
na bitcoin, podvodné vydéra¢ské e-maily, podvodné e-shopy, aukce apod. Podvodna jednani
jsou stale sofistikovanéjsi a pro laickou vetejnost obtizné odhalitelna.



